
 

 

Segurança on-line em Saúde Digital: 

do que estamos falando? 

Hoje em dia, a internet está tão presente no nosso cotidiano que é impossível 

não se perguntar: como seria a vida sem ela? 

Fonte: Canva.com ©2025. Uso permitido sob licença Pro. 

Para muita gente, já é quase inconcebível imaginar não poder contar com 

todas as facilidades e oportunidades que essa tecnologia oferece. 

O acesso à internet nos traz muitas facilidades, como: 

Transações bancárias e compras; 

Comunicação com amigos e família em redes sociais 

e aplicativos de mensagens; 

Acesso a notícias e outras informações em sites etc. 

A lista é bastante extensa e ainda podemos fazer muito mais coisas, não é 

mesmo? 

Nesse contexto, é fundamental que você compreenda a importância da 

proteção de dados on-line a partir do reconhecimento de noções básicas de 

cibersegurança. 
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Para aproveitarmos os benefícios da internet com segurança, precisamos 

entender que existem alguns riscos aos quais estamos expostos quando 

navegamos on-line, tais como¹: 

Acesso a conteúdo ofensivo 

ou inadequado; 

Contato com pessoas 

mal-intencionadas; 

Furto de identidade, ou seja, 

alguém se passar por  você; e 

Compartilhamento de 

dados privados. 

Frente a esse desafio, surge o conceito de cibersegurança. Você já ouviu 
falar sobre isso? 

Cibersegurança  é o uso de 

tecnologias, práticas e políticas 

que buscam a garantia da 

integridade, da confidencialidade e 

da disponibilidade das 

informações em sistemas digitais. 

O conceito de cibersegurança não 

se limita apenas a aspectos 

técnicos, mas também abrange a 

proteção de dados como um 

direito digital fundamental e um 

dever coletivo². 

Você sabia que, quando falamos de cibersegurança, o maior risco não está 

somente nas máquinas, mas nas pessoas que as utilizam? 

Fonte: Canva.com ©2025. Uso permitido sob licença Pro. 

Estudos mostram que mais de 80% dos ataques digitais acontecem por 

causa de pequenos deslizes humanos³. A tecnologia é poderosa, mas, 

sem consciência e atenção do usuário, ela não consegue garantir a 

proteção completa. Assim, é importante que nós saibamos identificar 
possíveis riscos on-line. 

https://Canva.com


Como proteger nossos dados? 

Atualmente fazemos compras, usamos aplicativos de saúde, acessamos o 

banco e até consultamos médicos pela tela. Porém, assim como trancamos a 

porta de casa ou guardamos bem nossas chaves, também precisamos adotar 

cuidados para proteger nossas informações na internet. 

Veja algumas medidas simples e práticas que podem fazer toda a diferença 

na sua segurança digital³,⁴: 

 Verificação em 
duas etapas 

Sempre que possível, ative a autenticação em duas 

etapas para acesso aos seus aplicativos e contas. 

Essa prática faz com que, além da senha, você crie 

uma segunda confirmação para acessar sua conta 

ou aplicativo. Assim, você aumenta as barreiras e 

evita que outra pessoa invada seu perfil. Essa prática 

pode ser utilizada em aplicativos de banco, 

aplicativos de mensagem, redes sociais etc. 

 Senhas fortes 

e bem-

gerenciadas 

 

 

 

 

 

Usar a mesma senha para tudo é como ter uma  

única chave que abre sua casa, seu quarto, seu carro: 

se alguém a encontrar, terá acesso a toda a sua vida. 

Dessa forma, devemos criar senhas diferentes para 

cada conta. 

Além disso, é importante que essas senhas sejam 

“fortes”, ou seja, que sejam difíceis de descobrir. Para 

isso, você pode mesclar números, letras maiúsculas 

e minúsculas e outros caracteres especiais, como no 

exemplo: @Saude2025*. 



 

 

 

 

 

 

Guarde seus 

dados 

Não confie em todos os sites e aplicativos para 

compartilhar seus dados. Verifique se você está em 

um site confiável antes de inserir seus dados e 

compartilhe apenas aqueles obrigatórios. 

Cuidado com 

e-mails e 
mensagens 

Existe um golpe chamado phishing, no qual os 

criminosos utilizam e-mails ou mensagens falsas 

para atrair vítimas e conseguir furtar seus dados. 

Evite clicar em links desconhecidos e desconfie até 

de mensagens enviadas por conhecidos, pois eles 

podem ter tido os perfis invadidos. Só leia QR codes 

de fontes confiáveis. 

Perfis falsos 
Criminosos podem utilizar perfis falsos de pessoas 

ou empresas para entrar em contato com as vítimas. 

Não compartilhe dados se você não tiver certeza de 

que o perfil em questão é verdadeiro. Na dúvida, 

mantenha seus dados em sigilo. 

Atualizações 
constantes 

Seus dispositivos móveis, como celular e 

computador, bem como seus aplicativos sofrem 

atualizações constantes para garantir a proteção 

contra ataques e invasões. Assim, mantenha-os 

sempre atualizados e utilize os mecanismos de 

proteção adicional disponíveis, como o antivírus. 



 

Em suma, a internet oferece inúmeras oportunidades e facilidades, mas 

também apresenta riscos que exigem atenção e responsabilidade. Estar 

informado(a), adotar medidas de segurança e usar a tecnologia de forma 

consciente são passos fundamentais para proteger nossos dados, nossa 

privacidade e nosso bem-estar digital. 

Ao equilibrar os benefícios com a prevenção, é possível aproveitar tudo o 

que a internet tem a oferecer de maneira segura e consciente! 
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