O que sao dados sensiveis?

Dados sensiveis: 0 que sao e por que se
importar?

Vocé ja parou para pensar em como suas informag¢oées pessoais sdo protegidas
quando vai a um hospital ou a um posto de saude?

Muitas vezes, compartilhamos dados importantes sem perceber o quanto
eles precisam ser mantidos em sigilo. Neste material, iremos falar sobre
dados sensiveis e por que é tao importante cuidar bem dessas informagoes.

No Brasil, temos a Lei Geral de Protecao de Dados
(LGPD), que regulamenta o tratamento de dados

pessoais, com o objetivo de proteger a privacidade
e os direitos dos individuos™.

Ela estabelece regras sobre como as organizagoes podem coletar,
armazenar, processar e compartilhar dados pessoais, exigindo que essas
atividades sejam feitas de maneira transparente, segura e com o
consentimento do titular dos dados.

A lei também define as responsabilidades das empresas e os direitos
dos cidaddos, como o direito de acesso, correcdo e exclusdo de seus
dados. A LGPD foi sancionada em 2018 e entrou em vigor em 2020.

A LGPD classifica as informagdes em duas categorias®:

Dados pessoais Dados pessoais sensiveis
Sao informagoes que, isoladas ou Sao aqueles cujas divulgacoes
combinadas, podem identificar podem causar discriminagao ou

uma pessoa especifica. algum outro tipo de dano.



Vocé sabe a diferenca entre dados pessoais e dados sensiveis?

Dados pessoais Dados sensiveis

e Nome; * Sexo; e Raca;

e CPF; * Orientacao e Posicionamento

e Endereco; seuel politico;

¢ E-mail * Convicgao e Informagdes
religiosa; relacionadas a saude.

Por que dados sensiveis sao importantes?

No SUS, ha regras para garantir que seus dados sejam protegidos. Os
profissionais de saude tém a obrigacao de manter seu prontuario em sigilo e
s6 podem compartilhar suas informagoes com sua autorizagao ou quando
isso for necessario para sua saude.

O tratamento inadequado de dados
sensiveis pode levar a praticas de
exclusao, segregacao e desigualdade.
A protecao desses dados € essencial
para garantir a privacidade, a seguranca ‘E
ea d'gr"dade dOS indiVidUOS. Fonte: Canva.com ©2025. Uso permitido sob licenga Pro.

As organizacoes que coletam e tratam dados sensiveis devem adotar
medidas de seguranca adequadas para prevenir vazamentos e garantir
o cumprimento da LGPD.

A LGPD estabelece requisitos especificos para o tratamento de dados
sensiveis, como a obtencao de consentimento qualificado e a adogao
de medidas de seguranca.



https://Canva.com

Impacto do vazamento de dados sensiveis

O vazamento de dados sensiveis pode gerar uma serie de impactos negativos
tanto para os individuos quanto para as organizagoes.

Impactos para os individuos®:

Dados sensiveis, como informagdes sobre origem
racial ou étnica, convicgao religiosa, opiniao politica,
filiacao sindical, saude, vida sexual, dados genéticos
ou biomeétricos, podem ser utilizados para fins
discriminatorios, levando a exclusao e a segregacao.

Discriminacao

e segregagao

O vazamento de dados pessoais sensiveis expoe
informacgodes intimas e privadas dos individuos,
como historico de saude, preferéncias politicas ou
religiosas, podendo gerar desconforto, vergonha e
inseguranca.

Violacao da
privacidade

Dados sensiveis, como dados biométricos, podem
golpes ser utilizados por criminosos para cometer fraudes,
roubos de identidade e outros golpes.

Fraudes e

Impactos para as organizagoes>:

Perda de O vazamento de dados pode levar a perda de
confianca confianga dos clientes, dos parceiros e da
sociedade em geral, afetando a reputacao e a
imagem da organizacao.




Sancgoes legais
e multas

As organizagoes que nao protegem adequadamente
os dados pessoais sensiveis podem sofrer sangcdes

legais e multas impostas pela Autoridade Nacional
de Protecao de Dados (ANPD), quando essa estiver
em pleno funcionamento.

Prejuizos
financeiros

Interrupgao
das operagoes

A protecao dos dados sensiveis €
um direito fundamental de todos
os cidadaos e um compromisso
que deve ser assumido por
individuos, por organizagoes e
pelo proprio Estado. No contexto
do SUS, em que informagoes
pessoais relacionadas a saude sao
constantemente utilizadas, é
essencial garantir que esses
dados sejam tratados com
seguranca e responsabilidade.

O vazamento de dados pode gerar prejuizos
financeiros para as organizagodes, seja por meio de
multas, processos judiciais, perda de clientes, seja
por custos para reparar os danos causados.

Além da perda de confianca, as organizacdes podem
sofrer danos a sua imagem e a sua reputagao, o que
pode ter um impacto duradouro em seus negocios.

Em casos graves de vazamento de dados, as
operagoes das organizagdes podem ser
interrompidas, gerando prejuizos adicionais.

O vazamento ou o uso indevido
dessas informagodes pode causar
prejuizos graves, desde
discriminacao atée fraudes. Por
isso, é fundamental que todos
compreendam a importancia da
privacidade e exijam a aplicagcao
das normas da LGPD. Ao proteger
nossos dados sensiveis, estamos
preservando ndao apenas nhossa
privacidade mas também nossos
direitos e nossa dignidade.
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